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งานการศึกษา 

3.งานเทคโนโลยี
สารสนเทศ 

1.เพื่อให้ระบบ ICT สนับสนุน
ภารกิจของศูนย์ฯ ได้ ต่อเนื่อง 
มีเสถียรภาพ และปลอดภัยตาม 
SMART MEC 
2ลดผลกระทบจากเหตขุัดข้อง
ต่อการเรียน/การสอน/การ
บริการ และ ดำเนินงานต่อได้
ตาม BCP-IT 
3.สร้างมาตรการ ความมั่นคง
ปลอดภยัไซเบอร์ และการ
สื่อสารภาวะวิกฤติที่มี
ประสิทธภิาพ 

1.ระบบขัดข้อง 
(เครือข่าย/ฐานข้อมูล/
ซอฟต์แวร์/ฮาร์ดแวร์) 
ส่งผลให้การเรียนการ
สอน/บริการสะดดุ 
2.การโจมตีทางไซเบอร์/
ข้อมูลรั่วไหล (มัลแวร์,
แรมซัมแวร์, DDoS, การ
เข้าถึงโดยไม่ได้รบั
อนุญาต) 
3.การสำรองข้อมูลไม่
เพียงพอ/กู้คืนล่าช้า ทำ
ให้ RTO/RPO ไม่เป็นไป
ตามเป้าหมาย 
4.ทรัพยากรบุคลากร 
ICT ไม่เพียงพอ/ทักษะ
เฉพาะทางจำกัด ส่งผล
ต่อความเร็วการแก้ไข
เหตุขดัข้อง 
5.กระบวนการเอกสาร/
งานสนับสนุนแบบ
กระดาษ ทำให้การ
ติดตามงานล่าชา้ เสี่ยง
เอกสารสูญหาย (ต้องเร่ง
ไปสู่ Paperless) 
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1.การ
บำรุงรักษา
ระบบและ
อุปกรณ์ไม่
สม่ำเสมอ 
2.บุคลากรขาด
การตรวจสอบ
และทดสอบ
ระบบอย่าง
ต่อเนื่อง 
3.ฮาร์ดแวร์มี
อายุการใชง้าน
ยาวนานและ
เสื่อมสภาพ 
4.ขาดระบบ 
Firewall และ 
Monitoring ที่
มีประสิทธภิาพ 
5.ไม่มีนโยบาย
หรือมาตรการ
ด้านความมั่นคง
ปลอดภยัไซ
เบอร์ที่ชดัเจน 
6.บุคลากรและ
ผู้ใช้งานขาด
ความรู้ด้าน
ความมั่นคง
ปลอดภยัไซ
เบอร์ 

1.เหตุขดัข้องจาก
ไฟฟ้าดับ 
2.ภัยธรรมชาติ เช่น 
น้ำท่วม แผ่นดินไหว 
เป็นต้น 
3.ความขัดข้องจากผู้
ให้บริการ
อินเทอร์เน็ตหรือ 
Cloud 
4.การโจมตีจากแฮก
เกอร์ มัลแวร ์หรือ
ภัยคุกคามไซเบอร ์
 
5.การแพร่กระจาย
ของไวรัสหรือภัยไซ
เบอร์จากเครือข่าย
ภายนอก 
6.ความล้มเหลวหรือ
ความล่าชา้ของ
ระบบสำรองข้อมูล
จากผู้ให้บริการ
ภายนอก 
7.การโยกย้ายหรือ
การลาออกของ
บุคลากรหลัก 
(ผลกระทบจาก
ตลาดแรงงาน) 
8.ข้อจำกัดดา้น
งบประมาณ 

3 3 3 ปาน
กลาง 

1.กลไกความต่อเนื่อง/ความปลอดภัยของระบบ (BCP + 
DR + Monitoring) 
- จัดทำและทบทวน BCP/DR สำหรับระบบสำคัญ (เช่น 
Elective, ฐานข้อมูลการเรียน, ระบบสื่อสาร,และระบบ
ต่างๆของ SMART MEC) พร้อมลำดบัความสำคญัการ
ฟื้นฟู (Recovery Prioritization) 
- สำรองข้อมูลแบบ Snapshot อยา่งน้อยเดือนละครั้ง 
และกำหนดรอบทดสอบการกู้คืนตามแผน (DR 
Test/Simulation) เพื่อให้สอดคล้อง RTO/RPO 
- ใช้ระบบ Monitoring + Alert อัตโนมัติ แจง้เตือน
เหตุขดัข้องไปยังทมี IT ทาง Email/Line; เปิด ช่องทาง
แจ้งเหตุ เช่น QR Code/สายด่วน เพือ่รับรายงานจากผู้
ใช้ได้ทันท ี
- กำหนด SLA/ลำดับความเร่งด่วน (Priority) และ
ติดตามผลด้วย Dashboard เพื่อทบทวนคอขวดและ
ยกระดับคุณภาพบริการอยา่งต่อเนื่อง 
2. Paperless & Workflow ติดตามได้ 
- นำ e‑Document/สารบรรณอิเล็กทรอนิกส์ + สแกน
เก็บไฟล์สำคัญ (สญัญา TOR ใบเสนอราคา ฯลฯ) เกบ็
บนระบบกลางทีต่รวจสอบ/สำรองได้ ลดความเสีย่ง
เอกสารหายและเร่งรัดการทำงานขา้มฝ่าย 
- ใช ้Tracking Sheet/Dashboard (เช่น Google 
Sheet/ระบบกลาง) เพื่อตดิตามสถานะงาน/เอกสาร
และผู้รับผิดชอบแบบเรียลไทม์ 
- ขยายแนวทาง paperless เดิมจากพัสดุไปยังงาน 
ICT/งานบริการผู้ใช ้เช่น แบบฟอร์มขอใช้งาน/แจง้
ปัญหาออนไลน์ พร้อมบันทึกหลักฐานอัตโนมัติ (วันที่ 
เวลา ผู้ดำเนินการ) 
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7.การสำรอง
และกู้คืนข้อมูล
ดำเนินการไม่
สม่ำเสมอ และ
8.ไม่มีการ
ทดสอบ DR 
ตามแผน 
9..บุคลากรด้าน 
ICT มีจำนวนไม่
เพียงพอและ
ขาดทักษะ
เฉพาะทาง 
10.บุคลากรขาด
โอกาสในการ
พัฒนาศักยภาพ
และการอบรม
เพิ่มเติม 
 
ภาระงานประจำ
มากจนไม่เอื้อ
ต่อการพัฒนา
งาน ICT 
11.การ
ดำเนินงานยังคง
พึ่งพาระบบ
เอกสารแบบ
กระดาษ และไม่
มีระบบติดตาม
งานดิจิทัล 
12.บุคลากรยัง
ไม่ยอมรับ
ทำงานแบบ 
Paperless 

9.ความล่าชา้และ
ความเสี่ยงในการสูญ
หายของเอกสาร 

3. สนับสนุนภารกิจหลัก (การเรียนการสอน/ระบบ IT/
วิจัย) 
- รักษาความพร้อมของ ระบบลงทะเบยีนวิชาเลือก 
(Elective) และระบบการสื่อสาร เช่น เว็บไซต์ศูนย์ฯ 
และ Line ของนักศึกษาแต่ละชั้นป ีเพือ่ให้การประกาศ/
Timeline มีความถูกต้อง ลดความคลาดเคลื่อน และ
ป้องกันความล่าชา้ในการดำเนินการสง่ตัว 
- จัดทำ แผนสำรอง (Contingency Plan) สำหรับกรณี
ที่สถาบันปลายทางปฏิเสธหรือเลื่อนการรับนักศึกษาใน
ระยะเวลากระชั้นชิด โดยประสานความร่วมมือกับกลุ่ม
งานภายในที่เกี่ยวข้องเพื่อรองรับนักศึกษา และลด
ผลกระทบต่อแผนการเรียนการสอน 
- สนับสนุนระบบ เทคโนโลยีสารสนเทศ (IT System) 
ให้พร้อมใช้งานสำหรับการจัดการเรียนการสอน งานวิจัย 
และงานบริการ เพื่อให้สามารถดำเนินงานได้อย่าง
ต่อเนื่อง แม้ในกรณีทีเ่กิดเหตุขดัข้อง 
- พัฒนา ฐานข้อมูลกลาง (Centralized Database) 
เพื่อเชื่อมโยงข้อมูลการเรยีนการสอน การวิจัย และการ
สื่อสารในรูปแบบดิจิทัล รองรบัการทำงานแบบ 
Paperless และสอดคล้องกับแนวทาง SMART MEC 
- จัดให้มี แผนติดตามและประเมินผล การดำเนินงาน
ด้าน ICT และระบบสนับสนุนการเรียนการสอน/วิจัย 
อย่างน้อยปีละ 1 ครั้ง เพื่อนำผลการประเมินมาปรับปรุง
และพัฒนาอย่างต่อเนื่อง 
 
4. การแจ้งเหต/ุบริการผู้ใช้ (Helpdesk) 
- ใหบ้ริการ ช่องทางแจ้งปัญหา IT แบบ QR Code/
ออนไลน์ และ สายด่วน สำหรบัเหตุเร่งด่วน (ตามแผน 
BCP ระบชุ่องทางแจ้งเหตุผ่าน QR/Email/Line/
โทรศัพท์) 
- ยกระดับคุณภาพการรบัเรื่อง‑ติดตามผล ด้วย SLA 
ภายใน + Dashboard รายเดือน, สถติิเวลาเริ่ม‑จบงาน
, รายงานเหตุซำ้เพื่อหาสาเหตแุท้จริง (root cause) 
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5.เป้า SMART MEC  
S – Specific: ระบบสำคัญ (Elective, ฐานข้อมูลการ
เรียน, สื่อสารภายใน) มี BCP/DR/Monitoring 
ครบถ้วน 
M – Measurable: 
Uptime ≥ 99.5% ต่อระบบ/ไตรมาส 
MTTD ≤ 15 นาที / MTTR ≤ 2 ชม. (เหตุวิกฤติ) 
RPO = ≤ 30 วัน (สอดคล้อง Snapshot รายเดือน) 
อัตราเหตุซำ้ลดลง ≥ 30%/ป ีผ่านการทบทวนเหตุและ
ปรับปรุงกระบวนการ 
A – Achievable: ใช้ทรัพยากร/ทีม IT ศูนย์ฯ ที่มี และ
กลไกสนับสนุนจากโรงพยาบาล/คูภ่าค ี
R – Relevant: สอดคล้องภารกิจการเรียนแพทย์, 
Elective, การสื่อสารชั้นปี และ Paperless ตาม
ระเบียบงานพัสด/ุสารบรรณ 
T – Time‑bound: 
สำรองข้อมูล ทุกเดือน + ทดสอบกู้คืน อย่างน้อยปีละ 
1–2 ครั้ง 
รีวิว SLA/แดชบอร์ด รายเดือน และทบทวน BCP รายป ี
 
6.SMART MEC Next‑Gen with AI  
AI Helpdesk Triage: ให้บอทช่วยจดัลำดบัความ
เร่งด่วน/จัดหมวดหมู่คำร้องอัตโนมัต ิและแนะนำวิธี
แก้ปัญหาเบื้องต้นเพื่อลด MTTR 
AI Anomaly Detection: ตรวจจับพฤติกรรมผิดปกติ
ของเครือข่าย/ผู้ใช้แบบเรียลไทม์ เสริมความมั่นคง
ปลอดภยัไซเบอร ์
AI‑OCR Paperless: ดึงข้อมูลจากไฟล์สแกน (สัญญา/
แบบฟอร์ม) เข้าฐานข้อมูลอัตโนมัต ิเชือ่ม 
e‑Document/Tracking 
LLM Knowledge Assistant: ผู้ใช้ถาม‑ตอบคู่มือ IT/
นโยบาย/ขั้นตอน และค้นหาความรู้ในระบบไดท้ันที ลด
ภาระ Helpdesk 
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Smart Dashboard – ใช้ AI วิเคราะห์ข้อมูลการเรียน 
การสอน และผลการประเมิน เพื่อนำเสนอในรูปแบบ 
visualization ที่เขา้ใจง่ายสำหรับผู้บริหาร 

 


